e.an Dokumentslag | sida

Verksamhetsstyrande 1(18)
Féretag | Ersétter tidigare dokument | Dokumentid | Utgava
E.ON Energidistribution AB D14-0004784 4.0
Organisation | Giltig fro m | Giltigtom
Operations 2018-02-09
Dokumentansvarig | Sekretessklass | Godként av
Claes Ahlrot Oppen Per Clasén

Titel

Teknisk bestaimmelse Fjiarrkontrollterminaler

Innehallsforteckning

L 31 11141 VRSP 4
1.1 Andringar relativt foregiende ULGAVA............ccoeviveveveveeeeeeeeeeeeeeeee e 4
N B ) 5112 0] 1 1<) PSSR 4
3 OVerSiKt AV RTU=LYPET «...vvvieiececeeeeeeeeeeeeeeeteeeeeeee e 6
3.1 RTUTYP Lttt 6
3.2 RTU Ty 3ottt ettt ettt ettt et e et e e nas 7
3.3 RTU TP Sttt ettt et sttt st e sttt nees 8
4 Ovrig utrustning kommunicerade med E1dorado ...........ccooevevevvvevevevevcecneeennnne. 8
S FUNKHONSKIAV ...oiiiiiiiiiie ettt e e e e e ee e 9
ST AIIMENT ...t e 9
5.2 INAIKEIING .ottt ettt ettt et 9
5.3 Analoga MAtVATAEN.......cccueieiiieeiiie et 9
54 MANOVET ..ottt ettt ettt st 9
5.5 BOTIVAIAE ...uviiiiieiieeeeee ettt et 10
5.6 TIAKIAV ..ot 10
5.7  Tidmarkning av iNfOrmation ...........ccceeeeieeeiieeeiiee e 10
5.8 Overvakning av RTU .........cccocovovoviieeeeieeeeeeeeeeeeeeeee e, 10
5.9  Redundanta kommunikationSVAZAT ...........ccccveeeriieeriiieeniieeeiie e 11
5.10 Kommunikation med Eldorado...........coocvveeiiiiniiiiniiiieeeeeeeee e, 11
5.11 Kommunikation mot SErvVICeNAL. ........cccueeruieeiiieriieiieie et 11
5.12 Kommunikation med multimatare............cccccueeeeieeriieeniieeeie e, 11
5.13 Kommunikation med underordnat system............ccccceeeveuieeriiieencieeenieeenen. 11
5.14 Gateway MmOt IEC 61850 ......oieiiiiiiiiiiiieeeeeeeeee e 11
5.15 Kommunikation mot vindparksgrupp. ........cccceevieeiiieniniiiiinieeiieieeeee 11
5.16 IT sékerhet vid IEC 60870-5-104 .......ccorieiiiiiiieieeeeeereee e 12
6  Generella tekniska Krav ..........ccoooiiiiiiiiiiie e 12
6.1  Fysiskt utforande .........ccoocieiiiiiiiiieiee e 12
6.2  System- och applikationSProgram ............cceeveeeeuieeriieeniieeeniieerieeeeveeenevee e 12
6.3  Kommunikationsprotokoll ............ccocciiiiiiiiiiiiiiieeee e 12

Teknisk bestammelse Fjarrkontrollterminaler.docm



E.ON Energidistribution AB Verksamhetsstyrande 2 (18)

Claes Ahlrot 2018-02-09 D14-0004784
6.4  Tidssynkronisering via NTP-KIent .........cccccoevieriiiiiieniiiieieecee e 13
6.5  Tid synkronisering via RTU protoKoll...........cccccueeveiiiiiiiiniiiiniieeeiee e 13
6.6  Mandverutgangar terminaltyp 1 ......oocoooviiiiiiiiiiiiieeee e 13
6.7  Mandverutgangar terminaltyp 3 & 5...oooiiiiiiiiiiiie 13
6.8  Digitala indikerings- och signalin@angar ............ccceeveeviviieniieenciieeeiee e 13
6.9  ANaloga INGANGAT .....oeuiiiiieiieeieeiie ettt ettt et et saae e 13
6.10 Digitala BCD INGANGAT ......c..oooiiiiiiiieeiieiieeieete ettt 14
6.11 Kommunikation med multimatare............cccccveeveieeniieeniieeeiee e, 14
6.12 RESErVUIIYMME.....cooiiiiiiiiiiiiieeeeee e 14
6.13 Blockering av fJarrmantVer...........ooueeuierieeiiierieeieeee et 14
6.14 HJAIPSPANNING ..eovvieeiiieeiie et et 14
6.15 Stromf{orsorjning for RTU typ 3 0ch 5 e 14
6.16 Redundans pad DC/DC omvandlare............ccocceerieriienieiiienieeieeee e 15
6.17 Fordelning av ITOVDC......ccciiiiiieeieeeeeeeeeeee e 15
6.18 Forberedelse for MDS-1adio.......ccccevueeieniininiiiniiiecieeeeeeeeeeeeee e 16
6.19 Forberedelse for satellitkommunikation............ccoeceevieiiiiiniiniiinieiieeee 16

7 Punktdata 1 RTU ..ot 16

8 MeKanisKa KIav.......cc.ooiiriiiiiiiieniiiienteeeeeee et 17

O DOKUMENTATION «..eouviiiiieiiieiie ittt ettt et sttt 17

10 KVaAIEISSAKIING ..vveeeiiieeiiieciie ettt ettt e e e e e e snaeeennseeen 17

Bilaga 1 — FAT (fabrikstest) av RTU........ccccviiiiiiiiiiieieeee e 1

I INI@ANING ..ttt st ettt e 1

2 Testmoment vid fabrikstest (FAT) ...cccovieeoiiiiiiiieeeeee e 1

Bilaga 2 — SAT (Leverans/anldggningstest) av RTU.........ccccoooiiiviiiiniiienieeeee e 1

1  Denna bilaga har UtGAtt..........cccuiiiiiiiiiiiiee e 1

Bilaga 3 — Certifiering av fjarrterminal (RTU).......cccoooiiiiiiiiiiiiiieeceee e 1

| €01 (<74 3o VPSSP 1

2 Testmoment for certifiering av fjarrterminal.............cccceeiiiiiiiiiiiiniiiieeeee 1
2.1 Initiering av €N CErtIfICTING ... .ccevuvieeiireeeireeeireerreeeriieeerireeeareesrreeereeesreeeanees 1
2.2 Genomforande av CETtIICTING .......eevevrieriireeeiieerieeeiee e eire e e e eaeeesree e 1
2.3 Testutrustning, parametrering €C.......cuerruterrerrieerieeieenieeieenieeeeeerieeseeeaeesnnes 2
2.4 KommunikationsprotoKOIl .........ccceeeiiiiiiieiiieeiie e 2

3 Certifierade fJArrterminaler.........cccuireriieeiiieeieeceeee e e 2
3.1 Fjarrterminal typ 1...ooooiieiieie e e 3

Teknisk bestammelse Fjarrkontrollterminaler.docm



E.ON Energidistribution AB Verksamhetsstyrande 3 (18)

Claes Ahlrot 2018-02-09 D14-0004784
3.2 FJarrterminal tyP 3...eooeiieiieie e 3
3.3 FJArrterminal tyP S..cvvieeoiie e e e 3
3.4  Protokollomvandlare/gateway...........cccooceeiiieriieiieniieieee et 4

Teknisk bestammelse Fjarrkontrollterminaler.docm



E.ON Energidistribution AB Verksamhetsstyrande 4 (18)

Claes Ahlrot 2018-02-09 D14-0004784

1 Omfattning
Detta dokument beskriver tekniska krav pd RTU (Remote Terminal Unit) 1
fjarrkontroll- och datainsamlingssystem anslutna mot E.ONs driftsystem
Eldorado. RTU ska bland annat formedla mandver och borvirden till lokala
kontrollobjekt, samt motta indikeringar och métvirden fran lokala givare for
vidaresdndning och bearbetning i Gverordnat system.

RTU skall 1 forvig vara certifierad. Certifieringsprocessen framgér av
Bilaga 3, dér processen, certifierade RTUer och avvikelser finns beskrivna.

Aven annan utrustning som ir anslutna mot Eldorado med
kommunikationsprotokoll som sjadlvstindig enhet ska vara certifierade.
Dessa ska i tillampliga delar uppfylla de krav som stélls pA RTU i denna
TB.

De processignaler som ska anslutas till RTU samt dédband for métvarden
framgar av Teknisk bestimmelse Signaler for indikeringar samt métvarden.

1.1 Andringar relativt foregiende utgiva
Denna utgava 4 ar uppdaterad avseende RTU Typ 1, kommunikations-
granssnitt, mandver mellanreld och ls-matning.
For ovrigt dr det samma version som utgéva 3.
Andringar frén tidigare versioner dr markerade med streck i kanten.

2 Definitioner
Eldorado E.ON Energidistributions driftdatasystem baserat pa ABBs
systemplattform Network Manager.
Eldorado-Databas
Grupp inom E.ON Operation/SCADA-support med mailbox
eldorado@eon.se

E.ON Bendmning for E.ON Energidistribution AB 1 detta
dokument.

Ethernet Kommunikationsplattform for att kommunicera via IP trafik.

FAT Factory acceptance test (fabrikstest).

FSS/CCU Kommunikationskoncentrator for styrning av franskiljare. Ny
CCU kommunicerar med [EC 870-5-101 1 multidropp med
stationens RTU. Aldre FSS finns i utfsrande med RP570
protokoll som fungerar pa motsvarande sétt.

GPS tid Exakt tid infdngad via GPS antenn fran GPS-satellit sdndare.

IEC 60870  Protokoll standard enligt “International Electrotechnical
Commission” (IEC).
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IEC 60870-5-101 é&r standard protokoll for kommunikation
mellan fjarrkontroll (driftdatasystem) och RTU.

IEC 60870-5-103 &r standard protokoll for kommunikation
med reldskydd inom station.

IEC 60870-5-104 &r standard protokoll for kommunikation
over Ethernet / TCP/IP.

IEC 61850  Ett standard protokoll enligt IEC for signaldverforing dver
TCP/IP (stations-LAN) for t.ex. reldskydd och fack
terminaler mot stationsdator.

MDS Normalt féorekommande radiomodem av fabrikat GE vid
anslutning av RTU mot radiosnurra

Multidrop Flera RTUer pa samma kommunikationslinje som fragas av i
tur och ordning av PCU400.

NTP Network Time Protocol r ett protokoll for att synkronisera
tiden 1 ett nétverk.

PCU400 ABBs kommunikations koncentrator som kommunicerar med
RTU terminaler och skickar informationen uppat till
Eldorado.

PDH ’Plesiokron Digital Hierarki”, en standard for
digitalkommunikation 6ver optisk fiber och
mikrovigssystem.

Point to

Point En uppkopplad punkt till punkt forbindelse mellan en RTU

och t.ex. PCU400.

Protokoll-

omvandlare Enhet som endast konverterar ett kommunikationsprotokoll
till ett annat.

Radiosnurra  Digital radiokommunikation punkt till multipunkt

RAKEL Nationellt yttdckande radionit for samhillsviktiga funktioner
som drivs av MSB.
RP570 Kommunikations protokoll utvecklat av ABB for

kommunikation mellan driftdatasystem (PCU400) och
fjarrkontrollterminal (RTU).

RTU Remote Terminal Unit (fjarrkontrollterminal)

SAT Site Acceptance Test (pa platsen test)

SDS Telegramtyp enligt Tetra-standard som anviands i RAKEL
STINA Bendmning pé system hos E.ON som samlar in

storningsinformation frén reld- och kontrollutrustning i vissa
stationer for bearbetning och stérningsanalys.

Teknisk kommunikation
Grupp inom E.ON Operation/Operativ-IT som hanterar
kommunikation RTU-PCU, med mailbox support.tk@econ.se
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3.1

VPN Virtual privat Network. Privat eget nitverk “tunnlad” i stort
allmént nédtverk.

Oversikt av RTU-typer

RTU foérekommer normalt i region- och fordelningsstationer.
Kopplingsstationer med brytare och reldskydd, stationer for anslutning av
vindkraft samt stolpstation och nétstation kan utrustas med RTU for
styrning och 6vervakning fran Eldorado.

RTUer delas in i tre typer:

e Typ I, for mindre anléggningar, i huvudsak 1 yttre nit, men dven for
stationer med ett mycket litet I/O-granssnitt. Nedskalad RTU typ 3 eller
hindelsestyrd RTU med anpassat kommunikationssystem.
Hindelsestyrd RTU normalt i kopplingsstationer/kiosker samt {or
overvakning av enskilda franskiljare och autorecloser i lokalnétet, dér
RTU kommunicerar via leverantorsbunden kommunikationsldsning mot
koncentrator 1 Eldorado-nitet eller via radiosnurra 1 Eldorado-nétet.

e Typ 3, for inmatningspunkter <50 MW, t.ex. region- och
fordelningsstationer. RTU kommunicerar normalt via radiosnurra 1
Eldorado-nitet, men dven via SDH/PDH eller satellit mot Eldorado.

e Typ 5, for inmatningspunkter >50 MW, t.ex. stamnétstation och storre
region- och fordelningsstationer. RTU kommunicerar normalt via
SDH/PDH i Eldorado-nitet.

RTU Typ 1
Terminal typ 1 &r placerad 1 bdde inom- och utomhus milj6 och har ett fatal
objekt.

RTU Typ 1 kan vara av tvd olika utforanden:

Utforande 1 med en gateway/ koncentrator placerad lokalt i station eller
centralt och en leverantérsbunden kommunikationslosning mot RTU. Den
leverantérsbundna kommunikationslosning enligt tre alternativ.

Alternativ 1 och 2 ar lokala knutna radionét, medan Alternativ 3 &r ett
nationellt yttickande radionit med koppling till en eller flera PCU.
Utforande 2 med en nedskalad RTU typ 3, som normalt kommunicerar via
radiosnurra 1 Eldorado-nitet.

RTU typ 1 har (I/O-grinssnitt) for 6vervakad anldggning typiskt:

~ 1-4 dubbelmandverobjekt med dubbelindikering

~ 8-16 signaler

~ 1-8 analoga métviarden. Méatvirden kan dven vara anslutna till terminal via
RS485-bus fran multi-omvandlare.

Terminaltyp 1 forbereds normalt ej for nagra reservplatser eller andra I/O
utbyggnadsmojligheter vid nybyggnad.
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3.2

I utférande 1 kan RTU hantera enstaka momentan métvirdes avfrdgan vid
begéran Det dr acceptabelt med svarstider <10 sek for utférande 1.

For utforande 2 géller samma krav som for RTU typ 3, bara anpassad till ett
mindre I/O-grénssnitt.

RTU med utférande 1 skall kommunicera med Eldorado enligt:

Alternativ 1 (Radius mfl), "nedat” mot franskiljaren via koncentrator, tex
FSS/CCU samt "uppét” mot Eldorado via IEC 60870-5-101 eller RP570 1
punkt till punkt eller multipunkt med RTU 1 station.

Alternativ 2 (Nortroll), "nedat” mot franskiljaren via ”gateway” CmT-
620GW med CmT-155 RTU, samt "uppét” mot Eldorado via IEC 60870-5-
101.

Alternativ 3 (RAKEL), centralt placerad gateway vid PCU som “nedat” mot
franskiljaren kommunicerar via SDS-telegram i1 Rakelnétet samt “uppat”
mot Eldorado via IEC 60870-5-101.

RTU Typ 3
RTU ér en standard enhet for alla typer av stationer upp till regionstation.
Terminalen dr bakplans- eller 19”-rackmonterad och placeras inomhus i

transformatorstation och kommunicerar seriellt via fast uppkoppling mot
Eldorado.

RTU skall ha funktioner for att vervaka felsignaler, ldgesindikeringar,
analoga och bindra mitvirden, energipulser, styra brytare,
motormandvrerade franskiljare, aterinkopplingsautomatik,
kondensatorbatteri, reaktorer, spanningsreglering med 6ka och minska etc.
Processignalerna ansluts normalt hardtrddat via konventionell styrkabel.
Analoga métvirden ska kunna dverforas cykliskt eller lokalt definierat via
integrerat dodband.

Terminaltyp 3 kommunicerar normalt via radiosnurra i Eldorado-nitet, men
dven via SDH/PDH eller satellit mot Eldorado

Terminaltyp 3, option:

e gateway mot stationskommunikation eller fackenhet/relaskydd med
IEC61850

e anslutning via Modbus, RS485, mot energimaétare

e forberedelse av RTU skép for MDS-radio eller satellitkommunikation

e levereras med NTP klient for tidsupplosning béttre d&n 100 ms.
(samordnas ldmpligen med utrustning for Stina)

e Kommunikation mot vindparksgrupp
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3.3

RTU Typ 5

RTU ér placerad inomhus 1 stamnétstation eller stora region- och
fordelningsstationer. Terminalen &r normalt 19”-rackmonterad svingram
och kommunicerar seriellt via fast uppkoppling mot Eldorado.

RTU skall ha funktioner for att Gvervaka felsignaler, ldgesindikeringar,
analoga och bindra métvirden, energipulser, styra brytare,
motormandvrerade franskiljare, dterinkopplingsautomatik,
kondensatorbatteri, reaktorer, spidnningsreglering med 6ka och minska etc.
Processignalerna ansluts alternativt hdrdtrddat via konventionell styrkabel
eller via digital kommunikation mot reldterminaler och andra givare.
Analoga méatvirden ska kunna dverforas cykliskt eller lokalt definierat via
integrerat dodband.

Till skillnad mot RTU typ 3 &r typ 5 dven utrustad med:

e dubbla kommunikationskort med inbyggd redundant kommunikations
funktion som automatiskt Gvergér till en reservlinje nér ordinarie
kommunikationsvag ar felaktig.

e dubbla matningsdon for LS-matning frdn vardera SUB med automatisk
overgang vid fel.

o alltid levereras med NTP klient for tidsupplosning béttre d4n 100 ms.
(samordnas lampligen med utrustning for Stina)

Terminal typ 5 kommunicerar normalt via SDH/PDH 1 Eldorado-nétet, eller
via satellit for redundant kommunikation.

Terminal typ 5, optioner:

e gateway mot stationskommunikation eller fackenhet/relaskydd med
IEC61850

anslutning av kommunikation med reldskydd

anslutning via Modbus, RS485, mot energimétare
borvirdeshantering via seriell databus eller parallellt via utgangskort
forberedelse av RTU skap for satellitkommunikation
kommunikation mot vindparksgrupp

Ovrig utrustning kommunicerade med Eldorado

Till 6vrig utrustning som kan kommunicera med Eldorado riknas
protokollomvandlare och gateway med kommunikationsprotokoll som
agerar som sjdlvstandig enhet. Hit rdknas dven automatik etc. 1 stationens
kontrollanldggning som kan l&dmna indikeringar och mitvérden over ett
kommunikationssnitt t.ex. IEC 60870-5-101.

Protokollomvandlare/gateway 4r enheter for protokollomvandling av olika
typer av kommunikationsprotokoll eller gatway mot stationsbus som tex
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IEC 61850 eller IEC 60870-5-103. Gateway utfors som en fristdende enhet
eller som option for RTU av typ 3 och 5.

5 Funktionskrav

5.1 Allmént
RTU skall vara utformad som en egen enhet, separerad fran t ex signaltabla
eller lokal spanningsreglering och endast innehdlla fjarrfunktioner, dvs.
RTU och lokal MMI/kontrollutrustning skall vara oberoende av varandra
vid mandver av brytare och franskiljare.

5.2 Indikering
Indikeringar dr antingen enkla eller dubbla. En enkelindikering erhalls i
anldggningen frén en potentialfri kontakt. Exempel pa enkelindikeringar &r
felsignaler fran anldggningen. Dubbelindikeringar erhalls i anldggningen
frén tva potentialfria kontakter, dar den ena &dr 6ppen och den andra ar
sluten. Mellanlédge skall upptrdda om bdda kontakterna &r i ldge fran.
Odefinierat ldge skall upptrada om bada kontakterna &r 1 lage till. Bade till-
och frnldgen ska dverforas for alla dubbelindikeringar. Exempel pa
dubbelindikeringar &r brytarindikeringar.

RTU ska kunna lagra snabba forlopp sé att information inte gar forlorad vid
kortvariga fordndringar av status pa indikeringar. Indikeringar som intréffas
under kommunikationsavbrott ska lagras fram tills kommunikation éter ar
uppréttad.

5.3 Analoga mitvirden
Mitvdrden som ska hanteras ér fran bade linjdra métviardesomvandlare, tex
0 - 10 mA och 0 —4 — 20 mA etc., samt olinjdra médtvirdesomvandlare med
+/- virde, omvandlare med voltlupp etc. Exempel pé olinjirt virde ar 0 — 4
— 12 —20 mA, for tex £60 MW, dir 12mA motsvarar 0 MW. Om maétvardet
ar definierat som 0 — 4 - x mA och insignalen understiger 3 mA ska
matvirdet rapporteras som felaktigt.
Analoga métvirden ska normalt 6verforas med valbart dodband, men dven
cyklisk overforing ska kunna véljas. Dvs. kunna sdndning med dédband, dir
man kan vélja olika % -virden med minsta instéllning 0,1 %, eller val av
cyklisk sandning.

5.4 Manoéver
Mandver anvidnds for utmatning av objekt- eller reglermandver.
Manoéverutgéngar dr avsedda att styra mandver mellanrelder som ingéar i den
lokala kontrollanldggningen om starka kontakter inte finns 1 RTU. Finns
starka kontakter pA RTU utgangarna s krdvs inte mellanrelder.
Starka kontakter definieras under ”Generella tekniska krav” punkt 7.5 och
7.6.
Mandverutgdngar skall hantera bade enstegsmandver och tvastegsmanover.
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5.5

5.6

5.7

5.8

Tvastegsmandver anvénds for brytar- och frnskiljar-mandver och RTU ska
sdkerstélla att endast den utgang som adresseras 1 telegram fran éverordnat
system aktiveras.

Detta sker genom att RTU:n skickar tillbaka ett telegram med information
om utvalt objekt. Informationen i detta svar skall komma frin
“mandverutgangen”.

Alternativt kan utvalet aktivera ett reld pd ett mandverkort (-) och
verkstillandet aktiverar ett reld (+) pa ett annat kort.

Borvirde

RTU ska som tilligg kunna hantera borvérde. Borvérde ér ett fran RTU
utgdende virde som reglerar parametrar i kontrollanldggningen. Borvérden
kan 6verforas till kontrollanldggningen via IEC 60870-5-101 eller -104,
seriell RS484-bus, t.ex. Modbus, eller via utgangskort. Utgangarna over
utgangskort ska vara kodade i BCD- eller bindrkod. Nér ett nytt varde 1dggs
ut pa utgdngskortet ska en utgang aktiveras som talar om att ett nytt véirde
inkommit.

Tidkrav

Maximala hanteringstider i RTU:n mellan det att en ingng paverkats till
dess att detta rapporteras till Eldorado, exklusive tid i kommunikation, ar:
Indikering: 1's

Manover: 1 s

Maitvérden: 5 s

Tidsmaérkta hindelser: £5 ms

Tidmérkning av information

Information ska vara lokalt tidsmérkt och RTU synkroniserad med
tidsynkroniseringsfunktion 1 Eldorado. Alternativt kan RTU vara
tidssynkroniserad via inbyggd eller extern NTP klient 1 station.

Om tidsynkroniseringen forloras, ska RTU:ns egen klocka halla tiden inom
+2 min/dr. Larm ska erhallas om synkroniseringen forloras. Tidsmérkning
skall registreras pa ms niva.

Overvakning av RTU

Vid fel 1 RTU:n ska felsignal erhéllas lokalt med fri larmkontakt.
Vid kommunikationsfel med dverordnat system i mer dn 2 min, ska
felsignal aktiveras lokalt med fri larmkontakt.

Vid kommunikationsfel med underordnat system i mer dn 2 min, ska
felsignal aktiveras via fjarr och lokalt med fri larmkontakt.
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5.9

5.10

5.11

5.12

5.13

5.14

5.15

Redundanta kommunikationsvigar

RTU typ 5 skall vara forberedd att hantera redundanta
kommunikationsvégar, si nér regelverket for otilldtna kommunikationsfel 1
PCU o6verskrider en given grins ska kommunikation automatiskt Gvergér till
en reservlinje ndr ordinarie kommunikationsvég ér felaktig. Det skall dven
vara mdjligt att ifrdn Eldorado att avldsa linjestatus och styra vilken linje
som skall vara aktiv.

Kommunikation med Eldorado

RTU ska kunna hantera kommunikationsprotokollen IEC 60870-5-101 och
IEC 60870-5-104. Licens for dessa tva protokoll ska alltid inga.
Kommunikationsportarnas granssnitt ska kunna vara RS232 och Ethernet.
Transmissionshastigheten ska kunna viljas mellan 1.200 — 9.600 bit/s,
Ethernet 10/100 Mb.

Kommunikation mot serviceniit.

RTU typ 3 och 5 skall kunna anslutas till stationens servicenét (Ethernet) for
diagnostik/analys frdn E.ONs kontor, samt for anslutning mot extern NTP
klient.

Kommunikation med multimiitare

RTU ska som tilldgg kunna forses med extra kommunikationsport for
Modbus (RS485) for att hamta realtidsvirden (MW, MV Ar, kV, m.m.)
direkt frdn energimaitare eller multimétare.

Kommunikation med underordnat system

RTU typ 3 och 5 ska som tilldgg kunna kommunicera med reldskydd via
IEC 60870-5-103 eller SPA, energimatare via IEC 60870-5-102 eller
Modbus samt mot fackenhet via IEC 60870-5-101 eller IEC 61850-8-1.
Kommunikationsportarnas grinssnitt ska kunna vara RS232, RS485 samt
Ethernet.

Gateway mot IEC 61850

RTU typ 3 och 5 ska som tilldgg kunna fungera som gateway mot
stationsbus enligt IEC 61850-8-1. Grénssnitt 1 RTU skall vara certifierad
enligt IEC61850 och kommunikation enligt IEC61850-8-1, dvs ingen
processbus med SAV (Samplade virden) ér aktuellt. Gateway och
anslutning till stationsbus ska uppfylla de krav som beskrivs i IEC 61850-4
avseende kvalitetssdkring, dokumentation av system-, process- och
funktionsparametrar samt genomforande av SAT.

Kommunikation mot vindparksgrupp.

RTU typ 3 och 5 ska som tillagg kunna kompletteras for styrning av
vindkraftgrupp. RTU utékas med modul for 6verforing av signaler till
vindpark via natvérn etc. Aktuella signaler framgar av projektspecifik TS.

Teknisk bestammelse Fjarrkontrollterminaler.docm



E.ON Energidistribution AB Verksamhetsstyrande 12 (18)

Claes Ahlrot 2018-02-09 D14-0004784

Modulen ska innehdlla protokollomvandlare mot IEC 60870-5-101, som dr
granssnitt mot RTU samt brandvigg. Grénssnitt mot vindpark ska vara IEC
60870-5-104, alternativt Modbus/TCP, med fiberanslutning. Konfigurering
och adressering 1 RTU for denna komplettering ska ingé.

5.16 IT sidkerhet vid IEC 60870-5-104
E.ON:s SCADA system dr ABB:s system Network Manager (NM). NM kan
hantera IEC 60870-5-104 enligt IEC 62351-3.
RTU bor kunna hantera “end-to-end” krypterad kommunikation mot NM
enligt IEC 62351-3, med aktuell TLS version dverensstimmande med RFC-
5246.
RTU ska vara forberedd for att kunna hantera autentisering mot centralt
placerad utrustning

6 Generella tekniska krav
Utrustningen ska uppfylla de standarder och generella krav som anges 1
Anliggningsdirektiv Regionnit. RTU och protokollomvandlare etc. ska
dven uppfylla krav 1 IEC 61850-3 och IEEE 1613.

6.1 Fysiskt utforande
I/O (Input/Output = ingang/utgang) ska besta av kort som sitter i RTU eller i
RTU skap. RTU typ 5 kan vara utférd med "Remote I/O”” som ansluts till
RTU via en RTU-buss av optisk fiber, men ska vara konfigurerad som en
samlad enhet.
“Hérd trddad” anslutning mot process skall alltid ske 6ver frnskiljbar plint.
Vid komplett leverans av RTU 1 skdp skall plintgranssnitt, kabelkanaler och
kablage finnas klart for samtliga I/O-punkter, dven reserver, i RTU.
For kommunikation ska det 1 RTU skép finnas ett plintgranssnitt med tre
plintar (RX, TX och SG) i bakplanet pa sképet, dér seriellport (IEC 60870-
5-101 eller RP570) pd RTU ansluts pé ena sidan och kommunikationen mot
MDS-radio, sattelitmodem eller PDH-mux ansluts pa den andra sidan. I
RTU typ 5 ska serieport for redundant kommunikationslinje anslutas till
plint p4 motsvarande sitt.

6.2 System- och applikationsprogram
Programvara (system- och applikationsprogram) i RTU ska 1 utrustningen
lagras pd media utan rorliga delar och dven 1 6vrigt konstrueras utan rorliga
delar. Konfigurering av RTU ska vara enkel att utféra och dokumentera.
Krivs speciell program- eller hdrdvara for konfigurering, sé skall den inga 1
leverans.

6.3 Kommunikationsprotokoll
RTU ska normalt konfigureras med kommunikationsprotokoll IEC 60870-5-
101 och hastighet 9.600 bit/s.
Forutom seriell kommunikation ska RTU dven vara klara for att anvinda
IEC 60870-5-104, som kommunicerar 6éver Ethernet.
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6.4 Tidssynkronisering via NTP-klient
Till RTU av typ 3 och 5 skall en NTP klient kunna anslutas med
tidsupplosning béttre d4n 100 ms.

6.5 Tid synkronisering via RTU protokoll
RTU skall kunna tids synkronisera via Eldorados tids
synkroniseringsprotokoll. Tid upplésning 1 RTU blir 1 detta fall runt 10 ms.

6.6 Manéverutgingar terminaltyp 1
e Samtliga mandverutgangar skall klara en induktiv brytstrom pa minst
1A (L/R <40 ms) vid 220VDC/110VDC/48VDC/24VDC

e Mandverpulsens lingd skall vara 1s.

6.7 Manoéverutgiangar terminaltyp 3 & 5

e Samtliga mandverutgingar skall vara pulskorrigerade potentialfria
mekaniska reldkontakter och vara anslutna till franskiljbar plint.
Mandverutgdngar direkt mot brytarobjekt skall ha en brytférmaga av
minst 3 A vid 110 VDC samt L/R <40 ms och for att uppnd kravet
kan mandver mellanrelder anviandas.

e Mandverutgéng skall statusindikeras pa utgangskortet.

e Mandverpulsens lingd ska vara justerbar (nominellt virde 500 ms).

6.8 Digitala indikerings- och signalingdngar

¢ Indikeringskorten skall ha galvaniskt skilda in- och utgangar.

¢ Om inte indikeringskort kan hantera en ingdngsspanning frn process for
indikering pa 110VDC ska spegelrelder anvéndas.

e Gemensam plusmatning skall kunna anvindas for samtliga ingédende
indikeringskretsar 1 en RTU.

e Indikeringsingdngarna skall vara forsedda med filter s att
kontaktslutningar < 10 ms kan filtreras bort.

e Kontaktslutningar med en varaktighet av > 30 ms skall kunna
registreras.

e Ingédngen skall statusindikeras pé kortet.

e For RTU typ 3 och 5 skall tidstampling pa millisekundniva ske direkt pd
I/O korten.

6.9 Analoga ingingar

e Ingingarna skall vara forsedda med filter for att filtrera bort fordndringar
som varar mindre dn 100 ms.

e Ingangarna skall vara galvaniskt skilda fran varandra.

e Ingangarna skall kontinuerligt kunna dverbelastas med 20 %.

e RTU:ns belastningsimpedans fér ej dverskrida 500 Q.

e Den totala onoggrannheten for analogt I/O, bestdende av ingdngskort
och A/D-omvandlare, far vara hogst 0,2 %, oavsett hardtradad
anslutning eller vid digital kommunikation mot reldterminaler och andra
givare.
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6.10 Digitala BCD ingidngar
Kan forkomma som tilldgg for RTU typ 3 och 5.
e Korten skall kunna kombineras for signal, puls samt digitala métvirden.
Digitala métvirden ska dverforas cykliskt, eller med valbart dodband.
e Digitala métvarden ska himtas fran givare med fria kontakter.
Mitvardena ska vara kodade 1 BCD-kod, 1,2,3,4 dekaders skall kunna
viljas. Avldsning under skifte av vérdet far ej ge matfel.

6.11 Kommunikation med multimiitare
RTU ska som alternativ till kommunikationsport mot energimétare enligt
5.12, vid dldre métutrustning, himta realtidsvérden till indikeringsingéng
som pulsridknare. RTU ska da klara av att rdkna pulser frén en fri kontakt
med hogsta frekvens 10 Hz och med minsta tillatna pulsldngd och paus 50
ms.

6.12 Reservutrymme
Reservkapaciteten skall provas och driftsdttas mot Eldorado tillsammans
med stationens alla dvriga signaler.
e Terminaltyp 3 skall byggas 20 % reserv for mandvrar och 20 % reserv
for indikeringar osv, 1 form av fardigt konfigurerasde reserver.
e Terminaltyp 5 skall byggas med 10 % reserv for mandvrar och 10 %
reserv for indikeringar osv, 1 form av fardig uppdopta reserver

6.13 Blockering av fjirrmandver
RTU ska vara utford sa att fjairrmandver kan blockeras fran externt placerad
omkopplare. Se principschema 1, nedan
Normalt utfors detta med en omkopplare “Fjarrmandver” med tvd lagen
(Till/Frén), placerad t.ex. vid stationens signalsystem. I lage Till ska all
manover vara mojlig. I 14ge Frén ska fjarrmandver vara blockerad for
samtliga mandverobjekt, dvriga funktioner ska vara opaverkade. Lége Fran
indikeras lokalt dels vid omkopplaren samt som indikering till RTU..

6.14 Hjélpspénning
RTU skall hjélpspidnningsmatas fran stationens likstromssystem, normalt for
RTU typ 3 och 5 dr 110 VDC. For alla indikerings- och mandverkretsar
utanfor RTU skdp mot process, skall normalt 110 VDC anvéndas. Undantag
ar byte av RTU 1 befintlig station dér annan hjadlpspénning anvénds for
matning av “fjarrkontroll kretsar” och RTU.
For RTU typ 1 forekommer hjalpspénning 12, 24, 48 eller 110VDC.

6.15 Stromforsorjning for RTU typ 3 och §
e Matningsdon skall ha galvaniskt skilda in- och utgingar.
e RTU skall normalt f& stromforsorjning fran befintligt 110 VDC
stationsbatteri.
e Inging pd matningsdon frén stationsbatteri far ej vara forbunden med
jord.
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e Indikerings-, tillmandver-, frainmandver- och elektronikkretsar skall
kunna matas via skilda sidkringar.

6.16 Redundans pa DC/DC omvandlare

e I de fall DC/DC omvandlare anvinds for signalspinning till I/O-kort
eller matning av RTU med dubbla matningsdon (RTU typ 5), ska dubbla
DC/DC-omvandlare installeras. Dessa skall kopplas parallellt sé att en
DC/DC-omvandlare klarar hela lasten.

e DC/DC-omvandlarna skall vara utrustade med spérrdioder och
overvakningsreld som indikerar fel pdA DC/DC-omvandlaren till lokal
signaltabla.

6.17 Fordelning av 110VDC
Den normala uppbyggnaden av LS-matning av RTU och fjirrkontrollerade
objekt (I/O) innebér en matning frdn LS-centralen for fordelning i RTU
skap. RTU och Radio avsikras var och en och matningen for vardera skall
passera omkopplare fore anslutning.
Varje kort avsédkras normalt separat pa plus sidan, medan minus sidan ar
gemensam for samtliga mandverobjekt, respektive indikeringar/signaler.
Matningen till RTU avsidkras separat. Se principschema 1 nedan.
Vid utbyte av RTU 1 befintlig station anpassas LS-matning till lokal
forutséttning enligt TS.
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L5 Conral,_ _ 7 | | |
+ 2 | oy = o —+e——Bb nd. kort 1
| | ! | | I T L |
. — | = = | /e——i—(--—l——H—: | |
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|- = | —=— 1 l /°-—!+H——BI—= Signalkort X |
. . , |
Lo—d ! . { |
= e _ u]‘ s — 4 |
r 7 | | | :
| FUMRRMANEVER | o |
] e [ ] }Mam RTU !
I <— FRAN | | = |
—i—f’i"’m ! i ! | Avstalld Fﬁr‘rmanﬂvz
R | I
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I

Principschema 1
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Spanningsfordelning i RTU skap gors med plintsdkringar. Generellt
avsidkras bdde DI/DO-kort med 0,5A péa + sidan, och 2,0 A pd — sidan
(Minus sidan dr gemensamt for alla ingadngs- resp mandverkort). For
mandverutgdngar direkt mot brytarobjekt dr avsdkring 3,15A pa + sidan,
och 5A pa — sidan. (Minus sidan dr gemensamt for mandverutgangar med
stark kontakt)

6.18 Forberedelse for MDS-radio
I de fall RTU ska kommunicera via radiosnurra, ska utrymme reserveras for
MDS-radio och matningsdon, som monteras i sidoentreprenad pa avsedd
DIN-skena med plats MDS-radio samt plint med anslutning av 110VDC
frén fordelning i RTU-skép.

6.19 Forberedelse for satellitkommunikation
I de fall RTU ska kommunicera via satellit, ska utrymme reserveras i RTU-
skdpets 19” svingbar ram for TSAT satellitmodem, som monteras av
bestillaren. Forberedelse omfattar ett 1 HE utrymme ovanfér RTU 1 19”
sviangbar ram samt din-skena i1 skapets bakplan f6r DC/DC-omvandlare. Pa
DIN-skena sitts plint med anslutning av 110VDC fordelning 1 RTU-skép.
Vid RTU typ 5 och redundanta DC/DC-omvandlare kan alternativt 24 VDC
frdn RTU mata satellitmodem.

7 Punktdata i RTU
For RTU 1 ny eller helt ombyggd station, utfors punktdata av leverantor
enligt Teknisk bestimmelse Signaler for indikeringar samt métvarden.
Signallista med stationens punktdata, I/O, ska vara komplett adresserad med
IOA adress enligt IEC 60870-5-101 och -104.

Data Type IEC Address Range (I0A) Exempel

Single Indication 1001-2212 Felsignaler

Double Indication 5001-5936 Brytarindikeringar

Analog Measured Value | 10001-10255 Analoga métvirden

Digital Measured Value | 15001-15225 Digitala métvirden (BCD-kod)

Accumulators 16001-16255 Energimitning

Commands (ON/OFF) 21001-21510 Mandver brytare

Regulation Commands 26001-26255 LK-reglering

Setpoint Value 27001-27255 Borvirden

General Output 28001-28255 Anvinds inte hos EON

Nér ny RTU ersitter befintlig RTU och huvuddelen av befintliga signaler
ska behallas, kan ”Eldorado databas” efter begéran frin leverantor
exporterar ut en CSV-fil ur Eldorado med alla befintliga signaler som ett
underlag.
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Denna fil kompletteras dérefter av leverantdren med:

e Ev. fordndring av signaler/fack/métvirden samt nya reserver.

e Omsittning méttranformator och mdtomvandlare (ex 0-6A motsvarar 4-
20mA)

e Nya signaler

Mekaniska krav

RTU ska normalt monteras 1 apparatskap for kontrollutrustning med 1 19”
ramverk eller alternativt for RTU typ 1 och 3 pa DIN-skena i skép eller
ladas bakplan. RTU:n ska vara konstruerad sé att felavhjélpning och
utokningar kan goras pd ett enkelt sétt.

I 6vrigt se anvisningar i Anlidggningsdirektiv Regionnét

Dokumentation
Till RTU levereras standard dokumentation:

e Systembeskrivning
e Engineering manual
e Installations manual

Till RTU levereras dven specifik dokumentation for RTU:
e Kretsschema skdpritning

e System skiss med ingdende funktioner och optioner

e Sammanstillning RTU punktdata och CSV fil.

Kvalitetssikring

Oavsett 1 vilken form RTUen upphandlas sé skall den alltid kvalitetssékras
och testas av leverantdr 1 fabrik. I vissa projekt sker &ven FAT med
uppkoppling mot Eldorado testsystem.

FAT utfors enligt bilaga 1, FAT (fabrikstest) av RTU

SAT skall alltid utforas efter montage, vid driftsdttning av RTU mot
Eldorado. Aven vid utdkning av befintlig RTU anvinds checklista for SAT,
dock 1 tillimpliga delar.

Infor SAT och driftsittning av RTU ska underlag skickas till Eldorado
databas”, enligt bilaga 4 i Teknisk bestimmelse Provning.
Eventuell kompletterad CSV-fil, enligt ovan, ska inga i detta underlag.

SAT, leverans/anldggningstest utfors enligt Teknisk bestimmelse Provning,
bilaga 4 Punkt till punkttest.
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For kvalitetssdkring ska alla RTUer i forvég vara certifierade.
Certifieringsprocessen framgar bilaga 3, Certifierade fjarrkontrollterminaler,
dér processen, certifierade RTUer och avvikelser finns beskrivna.
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Bilaga 1 — FAT (fabrikstest) av RTU

2

Inledning
Detta dokument dr framtaget for att vigleda alla typer av typer av
projekt, dir ny fjérrkontrollterminal ska driftséttas.

Dokumentet skall anvindas om krav stélls pd genomf6rande av
fabrikstest (FAT). Dokumentet kan da anvéndas 1 samband med
upphandlingen som krav pa innehall i leverantdrens uppréttade av
fabrikstest (FAT) procedurer eller anvindas som testdokument direkt
under fabrikstesten. Ldmpligen etableras en separat logg som anvéinds
under fabrikstesten och kopplar hindelser mot testmoment och
eventuell felklassificering och ansvariga.

Testfallen forutsitter att kommunikation mellan Eldorado testsystem

och aktuella RTU:er hos leverantoren ar etablerad och att bild- och
databas objekt dr fardigt konfigurerade.

Testmoment vid fabrikstest (FAT)

Testfall F-1

| Kontroll av leveransomfattning | Kommentar OK

Kontrollera att leveransen ér fardig for
fabrikstest.

stdim av leveransomfattning mot
bestéllning och konstruktions-
underlag.

verifiera leverantdrens
egenkontroll.

golv alt. vaggskap
dokumentation, CSV filer,
konstruktionsritning, mm

mm
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Kontroll av mekanisk uppbyggnad av
RTU skap

Kommentar

OK

Verifiera:

- kabelintag
uppifran/nerifrdn/genomforingar

- antal /O

- reservplatser enl TB:n

- reserver tradade till plint

- mirkning av skdp, moduler,
modem, plintar, patch kablar
mm

- skapsdisponering

- mm

- jordningar

Testfall F-3

Kontroll av elektrisk uppbyggnad av
RTU skap

Kommentar

OK

Verifiera:

- separat avsidkring av I/O kort,
kontroll av sdkringstorlekar. For
in sékringsstorlek pé
kretsschema.

- elektrisk och mekaniska data for
mellanrelder for mandver

- signaljord utforande

Testfall F-4

| Kontroll av manéverobjekt

‘ Kommentar

OK

Mangvrera samtliga mandverobjekt
efter konstruktion frn skdpsplint inkl.
reservobjekt. Kontrollera dven:
- mandverpulsldngder 1
fjérrterminalen (normalt 0,5 s)
- listor 1 Eldorado
- statusdioder p4 korten.
- Ev. blockeringsfunktioner.
mellanldgesundertryckning.
- Simulera ev. dubbelindikeringar
utan manover.
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| Kontroll av larmobjekt

Kommentar

| OK

Simulera samtliga larmobjekt efter
konstruktion frén skapsplint inkl
reservobjekt. Kontrollera dven:

- filtertider pa signalerna sa att
kontaktstudsar mindre dn 10ms
filtreras bort.

- att kontaktslutningar storre dn
30ms registreras.

- listor 1 Eldorado

- statusdioder p4 korten.

- Ev. blockeringsfunktioner.

Testfall F-6

Kontroll av analogt méitobjekt,
signaler och skala

Kommentar

OK

Simulera mA ingdngarna med mA
stromgivare. Simulera min, medel och
max vérdet och kontrollera mot
Eldorado bild. Reservingéngar skall
vara uppsatta 1 Eldorado for 0-100A/4-
20 mA.
Kontrollera dven:

- Ev blockeringsfunktioner.

Testfall F-7

Kontroll av analogt mitobjekt,
dodband

Kommentar

OK

Kontrollera att RTUn &r uppsatt for
dodband enligt TB Signal.
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| NTP

| Kommentar

| OK

Om RTUn har NTP server kontrollera:

att tjdnsten ar konfigurerad i
RTUn.

verifiera att RTUn visas
”synkroniserad” i Eldorado
kolla att RTUn mottager data
frdn NTP server och att
uppldsningen dr den forvéntade
ex genom att ansluta en GPS
minutpuls givare till en digital
ingéng som ar konfigurerad {for
tidstimpel. Resultat ska bli
inom +- Ims om allt fungerar

Testfall F-19

| Vid RTU typ 1

Kommentar

OK

Kontrollera manovrar:

Franskiljarmandver
OPPEN/SLUTEN
Sjilvsektionerng TILL/FRAN
Nitspinningsindikering PA/AV
Statusavfragning (alla objekt)
mot FSS/CCU databas
Statusavfragning (alla objekt)
mot RTU databas
Statusavfragning (enstaka
objekt) mot RTU databas

Kontrollera larmer:

Batterilarm
Nitspanningslarm
Nér/Fjarr omkopplare
Sjélvsektionering
Sdkring utlost
Gastryckslarm
Niétspanningsindikering
Reservlarm 1 & 2

Kontrollera méatvéarden:

Sektioneringstider Till/Frn
Antal mandvrar

Battertid

Kontrollera:CCU Timer update
poll funktionen 1 FSS/CCU slas
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- pa = 24h (forbindelsekontroll)

Testfall F-10

| Iordningstill infor leverans Kommentar | OK
Stéll in 6verenskomna
kommunikationsparametrar i RTUn.
For: IEC 101 samt RP 570:
- Kom hastighet (ex 9600)
- Multidropp Ja/Nej
- Paritet E(jamn)/O(Udda)
- Stop bit /N
- Databitar (8)
Testfall F-11
| Slutdokumentera och packa Kommentar OK
Sénd foljande till aktuell E.ON
projektor:
- kopia av paskrivet FAT
testprotokoll och egen testlogg.
- kopia av konstruktionsunderlag
med eventuella
“rodmarkeringar” som
upptickts under fabrikstesterna.
- dokumentation, inkl
program/konfigfiler.
Testfall F-12
| Ovriga iakttagelser | Kommentar OK |

Ovrigt som framkommit avseende
- fjarrskdp och RTU
- dialogen med leverantoren

Fjéarrterminalen ar fabriksgodkénd (FAT) och klar for SAT.

Datum, plats Datum, plats

RTU-leverantor E.ON Energidistributions representant
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Bilaga 2 — SAT (Leverans/anliggningstest) av RTU

1 Denna bilaga har utgitt
SAT, leverans/anldggningstest av RTU utfors enligt Teknisk
bestimmelse Provning, bilaga 4 Punkt till punkttest.

1)
D14-0004784
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Bilaga 3 — Certifiering av fjarrterminal (RTU)

2.1

2.2

Inledning

Sedan 2006 har Energidistribution krav pa att RTU, Gateway eller
annan utrustning som ska kommunicera mot Eldorado, ska vara
certifierad fore installation i1 berdrd station och skarp anslutning mot
Eldorado.

Certifieringen bestér av en serie aktiviteter som genomfors 1 syfte till att
effektivisera och kvalitetssikra fjarrterminalens anslutningar mot
Eldorado. Flertalet aktiviteter genomfors gemensamt av leverantoren
och E.ON Energidistribution, med stod av bénktester hos ABB 1
Visterds, dir RTU eller protokollomvandlare/gateway provkors med
aktuella kommunikationsprotokoll, efter bestamda testprocedurer
baserad pd aktuell teknisk beskrivning.

Protokollomvandlare/gateway skall vara certifierade mot Eldorado pa

samma sétt som RTU, avseende kommunikation och parametrering av
I/O.

Denna bilaga ersitter NUT-070925-037, Tekniskt meddelande —
Certifierade fjérrterminaler.

Testmoment for certifiering av fjarrterminal

For att pa béasta sétt sdkra en sdker anslutning av en ny fjdrrterminal
eller protokollomvandlare/gateway mot Eldorado driftsystem, har ett
antal testmoment/steg beslutats skall genomforas. Nir dessa
testmoment/steg dr godkédnt genomforda bendmns fjarrterminalen
certifierad.

Initiering av en certifiering

Leverantoren bestéller en certifiering av sin produkt efter att forst ha
presenterat sin produkt och utfoérande.

Vardera part star for egna kostnader i samband med certifieringen, men
leverantoren ersitter E.ON for ABB:s testledare vid béanktest sant ev
hyra av testsystem.

Genomforande av certifiering
Certifieringen genomfors 1 7 steg:

e (Genomgang av interoprabilitetsdokument for valda
kommunikationsprotokoll
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24

e Avstdmning att RTU uppfyller aktuella Tekniska bestimmelser

e Leverantor redovisar parametrerings- och idrifttagningsanvisning
for RTU enligt E.ON standard

e Binktester i E.ONs testsystem hos ABB i1 Visterds, dér vi verifierar
att datatyper stimmer dverens och att mandver, indikeringar och
matvirden till/frdn RTU upptrader ratt mot Eldorado, 1 bilder, listor
och symboler etc.

e Framtagning av forutsittningar for genomforande av FAT och SAT

e For RTU typ 3 och 5, framtagning av rutin for import och export av
databas 1 CSV-format.

e Genomging av anmirkningar och restpunkter fore ett preliminért
godkdnnande.

e (Genomforande av en pilotleverans med minst tva RTU

e Uppfoljning av forsta leverans fore ett slutligt godkénnande

Testutrustning, parametrering etc

Vid béanktester hos ABB svarar E.ON Energidistribution for
parametrering och bilder i testsystem for aktuell RTU, utifran
leverantorens anvisningar.

Leverantoren svarar for RTU med erforderlig konfigurering av
mjukvara samt testutrustning for att bl.a. simulera mandver med
aterindikering, indikeringar och métvérden.

Kommunikationsprotokoll

Ny RTU eller protokollomvandlare/gateway ska alltid vara certifierade
mot det seriella kommunikationsprotokollet IEC 60870-5-101. Da
E.ON Energidistribution dven anvinder det seriella
kommunikationsprotokollet RP570, kan leverantor dven vilja att
certifiera mot detta protokoll.

RTU typ 3 och 5 ska dven vara klara for [P-kommunikation med
protokoll IEC 60870-5-104

Certifierade fjarrterminaler

RTU och protokollomvandlare/gateway nedan &r certifierade for bade
kommunikationsprotokoll IEC 60870-5-101 och RP570 om inget annat
anges 1 tabeller nedan.
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3.1 Fjarrterminal typ 1

3.2

33

Nedanstaende tabell redovisar leverantorer och ldsningar som &r
certifierade att anvindas inom Eldorado for fjarrterminal typ 1a.

Fabrikat Beteckning/Ldsning Anmaérkning

ABB RTUS540/560CID11

Netcontrol RTU28

Netcontrol (Fd CCU f{or radio nit Endast IEC 60870-5-

Radius) 101

Techinova SG10 for radio nit Endast IEC 60870-5-
101

Smart Grid Networks | SGC250 for radio ndt | Endast IEC 60870-5-
101

TC Connect Alice inkl I/O-modul Endast IEC 60870-5-

RIO for RAKEL 101 mot Eldorado

IDS ACOS 750 Endast IEC 60870-5-

101

Fjarrterminal typ 3

Nedanstaende tabell redovisar leverantorer och ldsningar som &r
certifierade att anvindas inom Eldorado for fjarrterminal typ 3.

Fabrikat Beteckning/Ldsning Anmaérkning

ABB RTU540 med RTUS11 | Monterad i1 bakplan
ABB RTUS560 Monterad i 19” ram
Netcontrol Netcon500 Monterad 1 19” ram
Siemens SICAM AK3 Monterad 1 19” ram 1)
SAE-IT FW-50 Monterad 1 19” ram 1)
IDS ACOS 750 Monterad 1 bakplan 1
Sprecher Automation | SPRECON-E-C Monterad i 19” ram 1)

1) Endast IEC 60870-5-101

Fjarrterminal typ 5

Nedanstaende tabell redovisar leverantorer och ldsningar som &r
certifierade att anvindas inom Eldorado for fjarrterminal typ 5.

Fabrikat Beteckning/Ldsning Anmérkning

ABB RTU560 Monterad 1 19” ram
Netcontrol Netcon500 Monterad 1 19” ram
Siemens SICAM AK3 Monterad 1 19” ram 1)

1) Endast IEC 60870-5-101
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Protokollomvandlare/gateway
Nedanstaende tabell redovisar leverantorer och ldsningar som &r
certifierade for anslutning av 6vrig utrustning mot Eldorado enligt TB

avsnitt 5
Fabrikat Beteckning/Lésning énméirkning
Netcontrol NTU/NFE Aven [EC 60870-5-
Netcontrol Netcon500/GW502 111(:/4€n IEC 60870-5-
Trench (Siemens) EFD lli(r):(‘iast IEC 60870-5-
101
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